                     Администрация

      муниципального района Кинельский

                   Самарской области

          Распоряжение

            от 09.07.2019     № 509
                        г. Кинель

Об        утверждении      Положения 
об        особенностях         обработки 
персональных                       данных,   
осуществляемой без использования                   
средств            автоматизации,         
в администрации   муниципального      
района      Кинельский  

В целях обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», в соответствии с постановлением Правительства Российской Федерации от 15.09.2008г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», 
1. Утвердить прилагаемые:

1.1 Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, в администрации муниципального района Кинельский. 
1.2 Правила обращения со съёмными носителями персональных данных.

1.3 Порядок хранения бумажных носителей с персональными данными.
2. Начальникам отделов и структурных подразделений администрации муниципального района Кинельский проверить правильность оформления и ведения  журналов регистрации в соответствии с требованиями Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, в администрации муниципального района Кинельский.
3. Контроль за выполнением настоящего распоряжения возложить на заместителя главы района по общим вопросам Чиклинова Сергея Борисовича
.
	Глава муниципального  района  Кинельский
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	С.И. Колесник


Мойкин 21245

	
	
	УТВЕРЖДЕНО
распоряжением администрации  муниципального района Кинельский

 от 09.07.2019 г.  № 509


Положение

об особенностях обработки персональных данных,

осуществляемой без использования средств автоматизации,

в администрации муниципального района Кинельский
I. Особенности организации обработки персональных данных, осуществляемой без использования   средств автоматизации

1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители ПДн), в специальных разделах или на полях форм (бланков).

В администрации муниципального района Кинельский (далее – Администрация) применимы следующие материальные носители ПДн, используемые для обработки персональных данных:

1) съёмные носители ПДн
- HDD (внешние жесткие диски)

- USB Flesh-накопители

- компакт- диски CD (DVD)

 2) бумажные  носители ПДн    

- бланки заявлений

- карточки личного приёма граждан

- журналы регистрации (и/или реестры, книги учёта)

- журнал регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации муниципального района Кинельский;

- личные дела работников Администрации и руководителей муниципальных учреждений и структурных подразделений Администрации.

- учетные дела граждан.
2. При фиксации персональных данных на материальных носителях ПДн не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель ПДн.
3. Обработка персональных данных без использования средств автоматизации осуществляется сотрудниками Администрации, допущенными к обработке персональных данных, в соответствии со «Списком сотрудников администрации муниципального района Кинельский, допущенных к обработке персональных данных для выполнения служебных обязанностей», утверждённым распоряжением    администрации    муниципального     района    Кинельский № 419 от 05.06.2019г.
Сотрудники Администрации, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе и лица, осуществляющие такую обработку по договору с оператором - Администрацией), должны быть проинформированы:

- о факте обработки ими персональных данных, обработка которых осуществляется Администрацией без использования средств автоматизации, 
- категориях обрабатываемых персональных данных, 
- об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами Администрации.

4. Категории персональных данных (далее – категории ПДн), обрабатываемых в том числе без средств автоматизации с использованием типовых форм, приведены в  «Перечне персональных данных, обрабатываемых в администрации муниципального района Кинельский в связи с реализацией трудовых отношений, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций» (далее – Перечень ПДн), утверждённом распоряжением администрации муниципального района Кинельский от 24.03.2015г. № 280.

5.
Обработка персональных данных без использования средств автоматизации в Администрации осуществляется:

· с использованием типовых форм документов;

· при формировании и ведении личных дел работников Администрации и руководителей муниципальных учреждений и структурных подразделений Администрации;

· при ведении журнала регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации;

· при формировании и ведении учетных дел граждан.

6. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать:

- сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, 
- имя (наименование) и адрес Администрации (оператора),
- фамилию, имя, отчество и адрес субъекта персональных данных, 
- источник получения персональных данных, 
- сроки обработки персональных данных, 
- перечень действий с персональными данными, которые будут совершаться в процессе их обработки, 
- общее описание используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
6.1
Типовые формы документов могут вестись:

- в электронной форме с использованием съёмных носителей 

- на бумажных носителях.

6.2 К типовым формам документов, содержащим  персональные данные, применяемым в Администрации, относятся:

- бланки заявлений 

- журналы регистрации (и/или реестры, книги учёта)

 - карточки личного приёма граждан

6.2.1 Бланки заявлений разрабатываются отделами Администрации в соответствии с требованиями нормативных правовых актов федеральных органов исполнительной власти и органов исполнительной власти субъектов Российской Федерации. Бланки заявлений утверждаются распоряжением Администрации. Бланки заявлений о предоставлении муниципальных услуг оформляются в виде приложений к административным регламентам предоставления муниципальных услуг, утверждаемым постановлениями Администрации.

С использованием бланков заявлений обработка персональных данных ведётся в отношении категорий ПДн (субъектов персональных данных), указанных в пп.1,2,3,4,6,7 Перечня ПДн.
6.2.2 Формы журналов регистрации (и/или реестров, книг учёта)  разрабатываются отделами Администрации и утверждаются распоряжением Администрации. В отдельных случаях применяются формы журналов регистрации (и/или реестров, книг учёта), утвержденные  нормативными правовыми актами федеральных органов исполнительной власти и органов исполнительной власти субъектов Российской Федерации. 

При заполнении журналов регистрации (и/или реестров, книг учёта)   обработка персональных данных ведётся в отношении категорий ПДн (субъектов персональных данных), указанных в пп.1,4,6,7,8 Перечня ПДн.
6.2.3 Форма карточки личного приёма граждан разрабатывается организационным отделом Администрации и утверждается распоряжением Администрации.

При заполнении карточки личного приёма граждан обработка персональных данных ведётся в отношении категорий ПДн (субъектов персональных данных), указанных в пп.4 Перечня ПДн.

7. Личные дела работников Администрации и личные дела руководителей муниципальных учреждений и структурных подразделений Администрации ведутся в соответствии с Трудовым кодексом, Федеральным законом «О муниципальной службе в Российской Федерации» от 2 марта 2007 года N 25-ФЗ и законом Самарской области «О муниципальной службе в Самарской области» от 09.10.2007г. № 96-ГД.

Обработка персональных данных в личных делах работников Администрации и личных делах руководителей муниципальных учреждений и структурных подразделений Администрации ведётся в отношении категорий ПДн (субъектов персональных данных), указанных в пп.1,2,3 Перечня ПДн.

8. При ведении журнала регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации муниципального района Кинельский,  или в иных аналогичных целях, должны соблюдаться следующие условия:

а) необходимость ведения такого журнала должна быть предусмотрена актом Администрации (оператора), содержащим сведения:
- о цели обработки персональных данных, осуществляемой без использования средств автоматизации, 
- способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, 
- перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала, 
- сроки обработки персональных данных, 
- сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится Администрация (оператор), без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах информации не допускается;

в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.
 Форма журнала регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации разрабатывается организационным отделом Администрации и утверждается распоряжением Администрации.


Журнал регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации находится на рабочем месте сотрудника охраны, находящееся в здании Администрации. Заполнение журнала регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации,  является обязанностью сотрудника охраны.

9. Учётные дела граждан формируются и ведутся в отделах Администрации в соответствии с требованиями нормативных правовых актов федеральных органов исполнительной власти и органов исполнительной власти субъектов Российской Федерации.

10. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе ПДн, если материальный носитель ПДн не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе ПДн других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель ПДн с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

11. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем ПДн, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе ПДн (удаление, вымарывание).

12. Правила, предусмотренные пунктами 10 и 11 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе ПДн персональных данных и информации, не являющейся персональными данными.

13. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе ПДн, а если это не допускается техническими особенностями материального носителя ПДн, -  путем фиксации на том же материальном носителе ПДн сведений о вносимых в них изменениях либо путем изготовления нового материального носителя ПДн с уточненными персональными данными.

II. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации
14. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей ПДн) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
15. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.
16. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. 
	
	
	УТВЕРЖДЕНО

распоряжением администрации  муниципального района Кинельский

 от _______________ № _____


Правила обращения со съёмными носителями персональных данных
С целью обеспечения сохранности персональных данных (далее – ПД), хранящихся на съёмных носителях персональных данных (далее – СН ПДн), и исключения несанкционированного доступа к ним  в администрации муниципального района Кинельский (далее – Администрация) должны соблюдаться следующие меры, обязательные для выполнения.

1. Организация учёта СН ПДн:

1.1 Все находящиеся на хранении и в обращении СН ПДн подлежат учёту. Каждый СНПДн  с записанными на нём ПД должен иметь этикетку, на которой указывается его  уникальный учётный номер.

1.2 Учёт и выдачу СН ПДн осуществляет ответственный за обеспечение безопасности ПД, назначенный в соответствии с распоряжением администрации № 419 от 05.06.2019г. 

Виды СН ПДн, применяемых в Администрации:

- HDD (внешние жесткие диски)

- USB Flesh-накопители

- компакт- диски CD (DVD)


Сотрудники Администрации получают учтённый СН ПДн от ответственного за обеспечение безопасности ПД для выполнения работ. При получении СН ПДн делается соответствующая запись в журнал учета СН ПДн.  Форма журнала учёта СН ПДн приведена в Приложении – 1.

1.3. Выдача СН ПДн допускается только сотрудникам Администрации, допущенным к обработке ПД в соответствии со «Списком сотрудников администрации муниципального района Кинельский, допущенных к обработке персональных данных для выполнения служебных обязанностей», утверждённым распоряжением    администрации    муниципального     района    Кинельский   № 419 от 05.06.2019г.
1.4 Ответственность за хранение выданных СН ПДн, используемых сотрудниками Администрации для работы, возлагается на данных сотрудников.

1.5 При увольнении сотрудника, допущенного к обработке ПД, он обязан сдать СН ПДн ответственному за обеспечение безопасности ПД и расписаться  в журнале учёта СН ПДн, где предварительно делается соответствующая запись. 
2. Правила использования СН ПДн 
2.1 СН ПДн хранятся в шкафах (ящиках), закрывающихся на ключ, которые должны находиться у сотрудников, допущенных к обработке персональных данных. Изъятие съёмных носителей ПДн из шкафов хранения допустимо только сотрудниками  Администрации, допущенными к обработке персональных данных,  для целей связанных с выполнением должностных обязанностей.

При увольнении названного сотрудника, он должен сдать ключи от шкафа (ящика), в котором хранятся СН ПДн, начальнику отдела.
2.2 Запрещается:

-  хранить СН ПДн вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
- выносить СН ПДн из служебных помещений для работы с ними на дому, в гостиницах и т. д.
- передавать СН ПДн сотрудникам Администрации, не вошедшим в «Список сотрудников администрации муниципального района Кинельский, допущенных к обработке персональных данных для выполнения служебных обязанностей», без разрешения на то руководителя.

2.3 При отправке или передаче ПД адресатам на съемные носители записываются только предназначенные адресатам данные. Отправка персональных данных адресатам на съемных носителях осуществляется в порядке, установленном для документов для служебного пользования. Вынос съемных носителей персональных данных для непосредственной передачи адресату осуществляется только с письменного разрешения руководителя.

3. Порядок действий при утрате или уничтожении

3.1 о фактах утраты СН ПДн либо разглашения содержащихся в них сведений немедленно ставится в известность (с составлением объяснительной записки в произвольной форме) начальник соответствующего отдела и ответственный за обеспечение безопасности ПД.

3.2 На утраченные носители составляется Акт списания СН ПДн. Форма Акта списания СН ПДн приведена в Приложении – 2. Соответствующие отметки вносятся в журнал учёта СН ПДн.

3.3  Съемные носители персональных данных, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных носителей с конфиденциальной информацией осуществляется «уполномоченной комиссией». По результатам уничтожения носителей составляется Акт уничтожения СН ПДн.   Форма Акта уничтожения СН ПДн                                                                          приведена в Приложении –  3.
                                                     Приложение - 1

Журнал учёта съёмных носителей персональных данных

(журнал учёта СН ПДн)

Наименование структурного подразделения

Начат «__» _____________ 20__ г.

Окончен «__» _____________ 20__ г. 

На ______листах



____________________________________________                           _______

Должность и ФИО ответственного за хранение                                  Подпись


	
№ п/п
	
Метка съемного носителя (учетный номер)
	
Фамилия исполнителя
	
(Получил,   вернул, передал)
	
Дата записи информации
	
  Подпись          исполнителя
	
Примечание*

	
1
	

	

	

	

	

	


	
2
	

	

	

	

	

	


	
3
	

	

	

	

	

	


	
4
	

	

	

	

	

	


	
5
	

	

	

	

	

	




* Причина и основание окончания использования (№ и дата отправки адресату или распоряжения о передаче, № и дата акта утраты, неисправность,
                                                                                                     Приложение - 2

Акт списания съёмных носителей персональных данных

(Акт списания СН ПДн)

Ответственные сотрудники администрации муниципального района Кинельский в составе:

· ответственного за организацию обработки и 

обеспечение безопасности  персональных данных ________________

                                                                                                                             ФИО

· начальника отдела _____________________   ____________________

                                                наименование отдела                                        ФИО  

рассмотрев объяснительную записку сотрудника Администрации, допущенного к обработке ПД,   _____________________________________________________

                                                     наименование отдела,  ФИО  сотрудника 

установили факт утраты (потери)  СН ПДн и приняли решение о списании утерянного СН ПДн, зарегистрированного в журнале учёта СН ПДн, ________________________________      под    №    ____________

        дата регистрации СН ПДн

Ответственные сотрудники:                                                     

Ответственный 
за организацию обработки и 

обеспечение безопасности ПД     __________________  _________________  

                                                                   подпись                                                ФИО

Начальника отдела                        __________________    ________________  

                                                                   подпись                                                ФИО

                                                                                                                    Дата
                                                                                                     Приложение - 3
Акт уничтожения съемных носителей персональных данных

(Акт уничтожения СН ПДн)

Комиссия, наделенная полномочиями в соответствии с распоряжением администрации муниципального района Кинельский  от____________ №______  в составе:
_________________________________________             _____________________

                                         должность                                                                                  ФИО

_________________________________________             _____________________

                                         должность                                                                                   ФИО

_________________________________________             _____________________

                                         должность
                                                                              ФИО

_________________________________________             _____________________

                                         должность                                                                                   ФИО

провела отбор съемных носителей персональных данных (СН ПДн), не подлежащих дальнейшему хранению, зарегистрированных в журнале учёта СН ПДн, ________________________________      под    №    ____________

                       дата регистрации СН ПДн

Пояснения

1._______________________________________________________________

2._______________________________________________________________

3._______________________________________________________________


Всего съемных носителей________________________________________________________

                                            (цифрами и прописью)

На съемных носителях уничтожена конфиденциальная информация путем стирания ее на устройстве гарантированного уничтожения информации (механического уничтожения, сжигания и т.п.).

Перечисленные съемные носители уничтожены путем разрезания, демонтажа и измельчены и т.п. способами (нужное подчеркнуть).
Председатель комиссии:     ___________________               _________________    

                                                           подпись                                           ФИО   
Члены комиссии:                 ___________________                _________________
                                                          подпись                                           ФИО

                                               ___________________                _________________ 
                                                          подпись                                            ФИО  

                                               ___________________                _________________

                                                          подпись                                           ФИО 

                                                                                                                             Дата 
	
	
	УТВЕРЖДЕНО

распоряжением администрации  муниципального района Кинельский

 от _______________ № _____


       Порядок хранения бумажных носителей с персональными данными
С целью обеспечения сохранности персональных данных (далее – ПД), хранящихся на бумажных носителях персональных данных (далее – БН ПДн), и исключения несанкционированного доступа к ним  в администрации муниципального района Кинельский (далее – Администрация) должны соблюдаться следующие меры, обязательные для выполнения:

1. К работе с БН ПДн  допускаются сотрудники Администрации, допущенные к обработке ПД в соответствии со «Списком сотрудников администрации муниципального района Кинельский, допущенных к обработке персональных данных для выполнения служебных обязанностей», утверждённым распоряжением    администрации    муниципального     района    Кинельский   № 419 от 05.06.2019г.
2. Ответственность за хранение БН ПДн возлагается на сотрудников Администрации, указанных в п.1.  
3. Использование вида БН ПДн зависит от специфики возложенных на сотрудника Администрации должностных обязанностей.  


Виды БН ПДн, применяемых в Администрации:

- бланки заявлений

- карточки личного приёма граждан

- журналы регистрации (и/или реестры, книги учёта)

- журнал регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации муниципального района Кинельский;

- личные дела работников Администрации и руководителей муниципальных учреждений и структурных подразделений Администрации.

- учетные дела граждан.
4. Типовые формы документов (бланки заявлений, карточки личного приёма граждан, журналы (реестры) регистрации, книги учёта) хранятся в отделах и по мере необходимости используются сотрудниками Администрации.  После заполнения (внесения ПД) типовых форм документов, они должны храниться в месте, недоступном для широкого круга лиц.  

5. Журнал регистрации субъектов персональных данных  с целью однократного пропуска в здание администрации муниципального района Кинельский должен находиться на рабочем месте сотрудника охранного агентства, недоступном для широкого круга лиц.  

6. С целью учёта личных дел работников Администрации и руководителей муниципальных учреждений и структурных подразделений Администрации и учетных дел граждан, в отделах должны вестись реестры учёта личных дел (учётных дел) в соответствии с приложенной формой (Приложение – 1).
7. Запрещается:
-  хранить БН ПДн вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

- выносить БН ПДн из служебных помещений для работы с ними на дому, в гостиницах и т. д.

- передавать БН ПДн сотрудникам Администрации, не вошедшим в «Список сотрудников администрации муниципального района Кинельский, допущенных к обработке персональных данных для выполнения служебных обязанностей» без разрешения на то руководителя.

8. БН ПДн должны храниться в закрывающихся на ключ шкафах (или ящиках столов), установленных рядом с рабочим местом сотрудников, допущенных к обработке ПД. Ключи от шкафов должны храниться у названных сотрудников Администрации. 

     При увольнении сотрудник, допущенный к обработке ПД, на хранении  которого находятся ключи от шкафов хранения БН ПДн, должен сдать ключи начальнику отдела.

                                                                                                    Приложение – 4
Реестр учёта                                                                                                                 личных дел работников Администрации,                                                                     руководителей муниципальных учреждений                                                                      и структурных подразделений Администрации                                                                   (учетных дел граждан)

	№
	ФИО

Сотрудника

(гражданина)
	№

Личного/учётного дела
	Дата начала ведения личного/учётного дела
	Основание для прекращения ведения личного/учётного дела

	1
	
	
	
	

	…
	
	
	
	


