                      Администрация                                                                                     ПРОЕКТ                                                                                                        
      муниципального района Кинельский

                   Самарской области

          Постановление

   от                                  № ____________                      
                        г. Кинель

«Об    утверждении    Положения  
по   осуществлению  внутреннего 

контроля                   соответствия 

обработки персональных данных,        
установленным требованиям»
Во исполнение требований Федерального закона «О персональных данных» от 27 июля  2006 года  № 152-ФЗ,  постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в соответствии с «Правилами обработки персональных данных в администрации муниципального района Кинельский» и «Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям защиты персональных данных в администрации муниципального района Кинельский», утверждёнными распоряжением администрации муниципального района Кинельский от 24.03.2015г. № 280 «Об утверждении документов по вопросам обработки персональных                      данных в администрации муниципального района Кинельский», администрация муниципального района Кинельский постановляет:
1. Утвердить прилагаемое Положение по осуществлению внутреннего контроля соответствия обработки персональных данных, установленным требованиям.
2. Настоящее постановление вступает в силу после его официального опубликования в средствах массовой информации.

3. Опубликовать настоящее постановление в средствах массовой информации.

4. Контроль за исполнением настоящего постановления возложить на  заместителя главы муниципального района Кинельский по экономике – Есипова А.В.

Глава муниципального

района Кинельский                                                                       Н.В.Абашин
Тимофеева 22099
Положение 
по осуществлению внутреннего контроля  соответствия обработки персональных данных, установленным требованиям

I. Общие положения

1. Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных в администрации муниципального района Кинельский осуществляется в целях изучения и оценки фактического состояния защищенности персональных данных, своевременного реагирования на нарушения порядка их обработки, установленные данным Положением,  а также в целях совершенствования этого порядка и обеспечения его соблюдения.
2. Внутренний контроль проводится в соответствии с: 
2.1. Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации муниципального района Кинельский, утверждёнными распоряжением администрации муниципального района Кинельский  от 24.03.2015г. № 280.

2.2. Положением о порядке организации обработки и обеспечения безопасности  персональных данных в администрации муниципального района Кинельский, утверждённым распоряжением администрации муниципального района Кинельский  от 20.04.2015г. № 366.
2.3. Порядком доступа муниципальных служащих администрации муниципального района Кинельский (специалистов, осуществляющих техническое обеспечение деятельности администрации м.р.Кинельский), в помещения, в которых ведется обработка персональных данных, утверждённым распоряжением администрации муниципального района Кинельский  от 24.03.2015г. № 280.

2.4 Инструкцией  пользователя по защите информации при обработке персональных данных на автоматизированных рабочих местах в администрации муниципального района Кинельский, утверждённой распоряжением администрации муниципального района Кинельский  от 20.04.2015г. № 366.
2.5 Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, в администрации муниципального района Кинельский, утверждённым  распоряжением администрации муниципального района Кинельский  от 05.05.2015г. № 410.
2.6 «Правилами обращения со съёмными носителями персональных данных» и «Порядком хранения бумажных носителей с персональными данными», утверждёнными  распоряжением администрации муниципального района Кинельский  от 05.05.2015г. № 410.
2.7 «Инструкцией по организации антивирусной защиты», «Порядком работы со средствами защиты информации» и «Правилами работы со средствами криптографической защиты информации», утверждёнными  распоряжением администрации муниципального района Кинельский  от 26.11.2015г. № 982.
3. Проверки осуществляются Комиссией по проведению внутреннего контроля  соответствия обработки персональных данных, установленным требованиям, образуемой по решению главы муниципального района Кинельский.
                     II. Организация проведения внутреннего контроля
1.Внутренние проверки соответствия обработки персональных данных, установленным требованиям,  проводятся в соответствии с «Планом внутренних проверок соответствия обработки персональных данных, установленным требованиям», утверждаемым главой муниципального района Кинельский.

После утверждения, «План внутренних проверок соответствия обработки персональных данных, установленным требованиям» направляется в отделы администрации муниципального района Кинельский   для ознакомления.

2. Плановые проверки проводится не реже 1 раза в 3 года.

3. Внеплановые проверки организуются в течение трех рабочих дней с момента поступления заявления о нарушениях правил обработки персональных данных.
4. Проверки должны проводиться во всех отделах администрации муниципального района Кинельский, работники которых осуществляют обработку персональных данных.
5. Проверки проводятся непосредственно на месте обработки персональных данных путем опроса сотрудников, участвующих в процессе обработки персональных данных, и путем осмотра их рабочих мест.
6. При проведении внутренних проверок соответствия обработки персональных данных, установленным требованиям, должен присутствовать представитель проверяемого отдела администрации муниципального района Кинельский.
III. Порядок осуществления внутреннего контроля
1. О начале проведения внутренней проверки на предмет соответствия обработки персональных данных, установленным требованиям, сообщается руководителю отдела администрации муниципального района Кинельский   за три дня до даты начала проверки.
2.  Внутренние проверки начинаются с осмотра рабочего места на предмет:
- расположения экрана монитора; 

- хранения паролей на материальном носителе; 

- наличия антивирусной защиты;
- наличия бумажных носителей, содержащих персональные данные; 
- хранения съёмных носителей, на которых ведется обработка персональных данных;
- хранения средств криптографической защиты информации.
 
Осмотр рабочего места может быть осуществлён визуально, находясь непосредственно рядом с рабочим местом, где ведется обработка персональных данных, и дистанционно. Дистанционно проверка рабочего места проводится ответственным за обеспечение безопасности персональных данных. 
3. Во время внутренних проверок проводится опрос сотрудников на предмет осведомлённости по следующим вопросам: 
3.1 Доступ в помещения, где ведется обработка персональных данных; 
3.2 Перечень, обрабатываемых персональных данных, в связи с реализацией трудовых отношений, а также в связи с оказанием  муниципальных услуг и осуществлением муниципальных функций; 
3.3 Сроки хранения персональных данных; 
3.4 Парольная защита;
3.5 Копирование защищаемой информации на внешние носители; 
3.6 Ввод персональных данных; 
3.7 Обработка персональных данных без использования информационных систем; 

3.8 Правила обращения со съёмными носителями персональных данных; 

3.9 Порядок хранения бумажных носителей с персональными данными;
3.10 Установка программного обеспечения, не связанного с выполнением функциональных обязанностей; 

3.11 Правила работы со средствами криптографической защиты информации; 
                                        IV. Заключительное положение
4.1 По результатам проведения внутренней проверки на предмет соответствия обработки персональных данных, установленным требованиям, Комиссией по проведению внутреннего контроля  соответствия обработки персональных данных, установленным требованиям, составляется Отчет по результатам проведения проверки отдельно на каждый проверенный отдел администрации муниципального района Кинельский. 
 Отчёт составляется в произвольной форме и подписывается всеми членами комиссии.
4.2 Результат проведения проверок доводится до главы муниципального района Кинельский.
ПОЯСНИТЕЛЬНАЯ   ЗАПИСКА

к проекту постановления администрации муниципального района Кинельский «Об утверждении Положения по осуществлению внутреннего контроля соответствия обработки персональных данных, 
установленным требованиям»
Проект постановления администрации муниципального района Кинельский «Об утверждении Положения по осуществлению внутреннего контроля соответствия обработки персональных данных, установленным требованиям» (далее – проект постановления) разработан в соответствии с Федеральным законом «О персональных данных» от 27 июля  2006 года  № 152-ФЗ,  постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», а также в соответствии с «Правилами обработки персональных данных в администрации муниципального района Кинельский» и «Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям защиты персональных данных в администрации муниципального района Кинельский», утверждёнными распоряжением администрации муниципального района Кинельский от 24.03.2015г. № 280 «Об утверждении документов по вопросам обработки персональных                      данных в администрации муниципального района Кинельский».

Проектом постановления утверждается Положения по осуществлению внутреннего контроля соответствия обработки персональных данных, установленным требованиям.

Принятие проекта постановления не потребует дополнительного финансирования из средств районного бюджета.
Начальник IT-отдела                                                              Е.Н.Тимофеева

Согласовано:
Заместитель главы района по экономике                                     А.В.Есипов
IV. Порядок осуществления внутреннего контроля

1. О начале проведения внутренней проверки на предмет соответствия обработки персональных данных, установленным требованиям, сообщается руководителю отдела администрации муниципального района Кинельский   за три дня до даты начала проверки.
2.  Внутренние проверки начинаются с осмотра рабочего места на предмет:

- расположения экрана монитора; (расп № 366 Инструкция п.2.4)
- хранения паролей на материальном носителе; (расп.№ 982 Прил.1 п.8)
- наличия антивирусной защиты;

- наличия бумажных носителей, содержащих персональные данные; 

- хранения съёмных носителей, на которых ведется обработка персональных данных;

- хранения средств криптографической защиты информации.

 
Осмотр рабочего места может быть осуществлён визуально, находясь непосредственно рядом с рабочим местом, где ведется обработка персональных данных, и дистанционно. Дистанционно проверка рабочего места проводится ответственным за обеспечение безопасности персональных данных. (расп№ 366 П.2)
3. Во время внутренних проверок проводится опрос сотрудников на предмет осведомлённости по следующим вопросам: 

3.1 Доступ в помещения, где ведется обработка персональных данных; (расп № 280 Прилож. 11).
3.2 Перечень, обрабатываемых персональных данных, в связи с реализацией трудовых отношений, а также в связи с оказанием  муниципальных услуг и осуществлением муниципальных функций; (расп № 280 Прилож. 5).
3.3 Сроки хранения персональных данных; (расп№ 366 Прилож.1 п 5.3 – 5.7).
3.4 Парольная защита; (расп № 366 Инструкция п.2.3, 3.7)
3.5 Копирование защищаемой информации на внешние носители; (расп № 366 Инструкция п.3.2)
3.6 Ввод персональных данных; ( расп № 366 Инструкция п.3.9)
3.7 Обработка персональных данных без использования информационных систем; (распор.№ 410 п. 1-3).
3.8 Правила обращения со съёмными носителями персональных данных; (распор.№ 410 Положение,   распор. № 982  Прил. 2 п.3).
3.9 Порядок хранения бумажных носителей с персональными данными (распор.№ 410 Порядок)
3.10 Установка программного обеспечения, не связанного с выполнением функциональных обязанностей; (распор. № 982  Прил. 2 п.2)
3.11 Правила работы со средствами криптографической защиты информации; (распор. № 982  Прил. 4)
